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Resumdd Em plena era de Internet comercial, o spam é uma folhetos promocionais nao-solicitados, o termo semeado
das principais perturbagGes para internautas, admiistradores aos meios eletronicos devido a motivacGes que noriads
de redes e provedores, de tal forma que o abuso tegraticaja  meios muito mais propicios ao crescimento do fem@nun
se tornou um problema de seguranga de sistemas. Aldisso, é que outros.
também um problema financeiro, pois vem trazendo peas Embora algumas leis a respeito do assunto ja tenham
econdmicas para uma boa parte dos internautas e hacpara um . ” ~ . . .
sido aprovadas, ainda ndo existe uma legislacainitolet

pequeno e obscuro grupo. Além de fazer uso indevidde | o d : .
informacdes cadastrais dos usuarios, as mensager@A®/ tem  dUE regule a pratica do spamming ou a caracteoreoc

como objetivo sobrecarregar a capacidade dos servitks, ja que Se€ndo crime. Apesar desta atual indefinicéo lediakrsas
sd0 enviadas em massa, comprometendo a qualidade sdo entidades governamentais, comerciais e indepergiente

servigos, as redes de comunicagdo e a propria caib@e declaram que o spam é um dos maiores problemais atma
mensagens do usuario, com parte de seu espago enscdi comunicacgdo eletronica.

consumido pelas mensagens SPAM. No Brasil ndo é crime enviar spam, mas esta pratica
) . acaba sendo autoregulamentada, pois o spammer \dstegl
Palavras Chavél spam, internet, e-mail, smtp seu produto ou empresa é desacreditado, seu provedo

dominio ou IP pode ser incluido nas listas de @amuos
administradores de rede. Por este motivo quase reemp

o o .. Spam esta ligado a praticas criminosas ou a indadai do
O termo Spam, abreviacdo em inglés de “spice preendedor

ham” (presunto condimentado), € uma mensagem eietro Os raros casos de prisdo ou citacdo de spammers sdo

nao;}sol]gnadal eny:ad_a lem mé\ssa., OI' S.p?jmc tan_mempl‘%venientes do crime cometido por eles e ndo ¢ aio
conhecido pela sigla inglesa UCE (Unsolicited Comuiaé spam em si. Exemplos: enviar spam se fazendo passar

][Eman, ou Mens?gem Comercial Na;a-Sohcnada). Na sy, g pessoa Ou empresa, enviar spam com programas
orma m?'? popufar, “][?" spartr)}.c.?,n.ss € numa mens&mmmaliciosos, destinados a invadir sistemas ou capsenhas.
correio efetronico com fins publicitarios. Nestes casos a prisdo se deu pelo crime cometido elo

0O termo spam, no entanto, pode ser ~a_pI|ca(Eio s%am (que ainda nédo é considerado crime). Os gefwie
mensagens enviadas por outros meios e NOUtrag@BIAE fitro de spam por mais preciso que sejam, acabam

modestas. Geralmente os spams tem carater ape@md ), eando e-mails validos, muita das vezes impttae
grande maioria das vezes s&o incomodos e incomtesie que podem ate gerar prejuizo para a empresa.

Atualmente, devido a facilidade de disseminacaspien e Além do problema do n&o recebimento de e-mails
tam'?em devido a propria concepeao do ErOtO_COIO SHL importantes had um gasto desnecessario de tempumapgerdo

na época de Sed deser_lvolw_mento, ndo tinha o faco {suario que recebe o spam e acaba tendo quedatifichr e
seguranca € sim na.furjcpnalldade fez com que MW remover o e-mail da sua caixa postal, uma médidl&le
tornasse um dos principais problema a ser resolvidd segundos por mensagem de spam, sendo assim caido a

g.ble.tg"? ‘10 artigo e entendder comgl) funuonabc::‘ asitas dST produtividade uma vez que o usuario necessitamaiepara
istribuicdo em massa de e-mails e também enteasler yocanvolver seu trabalho.

principais técnicas tecnoldgicas hoje existentea gaminuir Tais mensagens também pode vir acompanhada de

esse tipo de mensagens. um contetdo improprio ou ofensivo devido ao grande
numero de pessoas que sdo enviadas, ou podem Mikde
de sites que tentam fraudar instituicbes finanseira
(Lpstitui(;c”)es do governo ou até mesmo programaxiosbds
programados para coletar os dados pessoais edinasc

Em uma pesquisa desenvolvida pela Nucleus

|. INTRODUCAO

Il. PREJUiZOSCAUSADOS

Simultaneamente ao desenvolvimento
popularizacdo da Internet, ocorreu o0 crescimentoune
fendbmeno que, desde seu surgimento, se tornou N (Ezo )
principais problemas da comunicagéo eletrénica eralgo ese_arch e divulgada poela Comput_erword mostra Pesaa
envio em massa de mensagens ndo-solicitadas. E 8 f||tro§ (_1e spam, 66% d_os e-maills_ has caixamfsosao
fendmeno ficou conhecido como spamming, as mensag Ko eletronico e que este lixo elet_ronlc_o chegeuatar 712
em si como spam e seus autores como spammers. Olares ou 1.330 reais por funcionario, por anaa pas

Apesar da existéncia de mensagens ndo-eletroni¢d8Presas-
que podem ser comparadas a spam, como por exemplo
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Fig. 1. quantidade de spam enviados no més dgHbri
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determinado; garantindo, por outro lado, que aguelee
interromperem a corrente, deixando de divulgar asagem,
sofrerdo muitos infortdnios. Com esse mecanisnas, @m a
capacidade de atingir um nimero exponencial deopessm
um curto periodo de tempo.

e Propagandas

Divulgam desde produtos e servicos até propaganda
politica. Este tipo de spam é um dos mais comun® @os
mais antigos ja registrados.

Embora existam mensagens comerciais legitimas,
enviadas por empresas licenciadas e conhecidassaajue
nao € raro que o produto ou servigo oferecido pelasagem
tenha alguma caracteristica ilegal e o spammeem@esa
sejam desconhecidos do publico ou completamente
anénimos.

Entre outros, um spam publicitario costuma apresent
medicamentos sem prescricdo, software pirata ogalijle
diplomas universitarios, oportunidades de enriqueato
rapido, cassinos e outros esquemas de apostas,t@sod
erdticos e péaginas pornogréaficas. Um dos exemplas m
conhecidos do publico é o spam que oferece o meeit®
Viagra a baixo custo.
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2500000 * Golpes (scam)

Tratam de oportunidades enganosas e ofertas detpsod
gue prometem falsos resultados. Entre as ofertass ma
comuns estao as oportunidades miraculosas de wsgoui
emprego, propostas para trabalhar em casa e emmsést
facilitados. Todos podem ser encontrados em unta lis
elaborada pela Federal Trade Commission em 1998 que
retne 12 tipos comuns de fraudes e golpes reladisna
spam nos Estados Unidos na época.
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Fig. 2. Quantidade de spam enviados durante @sastb anos [2]

» Estelionato (phishing)

Sdo0 mensagens que assumem o disfarce de spam
comercial ou cujos titulos simulam mensagens conuoTao
comunicados transmitidos dentro de uma organizamfio
mensagens pessoais oriundas de pessoas conhecidas.

+ Boatos (hoaxes) Tal disfarce tem como objetivo iludir o destinatari

O termo hoax esta associado a historias falsastassc solicitando-lhe que envie dados confidenciais (pchendo
com o intuito de alarmar ou iludir aqueles que @mée ym formulario, por exemplo) para algum enderectrd@éco
instigar sua divulgacdo o mais rapidamente e pamai@r ou que se cadastre em uma pagina da Internet querdade
numero de pessoas possivel. Geralmente tratam s#®g® ¢ uma copia de alguma outra pagina. Na maioriaceess,
que necessitam urgentemente de algum tipo de agiettas essas armadilhas sdo criadas para obter informpgsssais
a algum tipo de ameaca ou perigo, difamacéo dea®aC e senhas para que possam ser usadas em algure figaide

empresas ou ofertas falsas de produtos gratuitpselas que oy para transferéncias bancérias e compras peladnt
relatam histérias cujos personagens, época ouzacab séo

desconhecidos sé&o historias conhecidas como "lendas .  programas maliciosos

urbanas”. _ _ De forma semelhante ao spam de estelionato, @ste ti
Um exemplo bem conhecido de boato enviado p@jpresenta-se sob disfarce e induz o destinat@eeutar um
spammers brasileiros menciona um livro de geograE&do programa de computador malicioso enviado junto A
em escolas norte-americanas que traz um mapa ondgnéhsagem. Dentre os programas usualmente envigts d
Amazobnia é considerada territério internacional. forma estéo principalmente os virus, 0s worms teoans.

[ll. TIPOS DE SPAM

* Correntes (chain letters) e Virus

Mensagens desta categoria prometem sorte, riqueza 0 \vjrys sio programas capazes de atingir arquivos e
algum outro tipo de beneficio aqueles que a repasspara programas de um computador que tenha sido "infettad
um ndmero minimo de pessoas em um tempo Preyavés de sua execugdo. Como em cada um delserén



uma nova cOpia, esses arquivos ou programas paasarmails, além de existir a chance de mensagens iengies ndo
transmitir o virus também. Embora existam virusdjica serem lidas, serem lidas com atraso ou apagadasgano.

finalidade é perturbar o usuario do computador, aona Conteudo impréprio ou ofensivo: Como a maior
deles age destrutivamente, corrompendo ou apagamrte dos spams sdo enviados para conjuntos abesatie
arquivos e desconfigurando o sistema. enderecos de e-mail, € bem provavel que o usuédeba
mensagens com conteddo que julgue impréprio owsfen

< Worms Prejuizos financeiros causados por fraude:O

Worms também sdo programas que se replicam e tentgpam tem sido amplamente utilizado como veiculca par
atingir outros computadores, mas diferentementevilus, disseminar esquemas fraudulentos, que tentam mauzi
ndo precisam de um arquivo para transporta-los. dds) usuério a acessar paginas clonadas de institufifizeseiras
mais conhecidos foi o Sasser, cujo alvo eram comgjpues Ou a instalar programas maliciosos projetados [bartzar

rodando os sistemas Windows XP e Windows 2000. dados pessoais e financeiros. Este tipo de spamniéecido
como phishing/scam (maiores detalhes na Parte f8tdes
e Cavalos de Tréia na Internet). O usuario pode sofrer grandes pmguiz

Os trojans, ou "cavalos de Tréia", sdo programas qfinanceiros, caso forneca as informacdes ou exeaste
desativam as medidas de seguranca comuns de sfrucdes solicitadas neste tipo de mensagemuteni.
computador em rede, permitindo que um programaosend

executado em outro computador adquira privilégipossa, Provedores de acesso, backbones e empresas
por exemplo, copiar, alterar e remover 0s arqué/osgistros
do computador em que o trojan estd instalado. &mist Para as empresas e provedores os problemas sao
cavalos de Troia que inclusive forcam o computadimgido inUmeros e, muitas vezes, o custo adicional caugedo
a repassar o spam para outros enderecos. spam é transferido para a conta a ser paga pel@sias
Alguns dos problemas sentidos pelos provedorespeesias
« Ofensivos sao:
Divulgam conteldo agressivo e violento, como por Impacto na banda Para as empresas e provedores

exemplo acusac6es infundadas contra individuosc#igms, 0 volume de trafego gerado por causa de spamsramab
defesa de ideologias extremistas, apologia a \i@érontra aumentar a capacidade de seus links de conexdoacom

minorias, racismo, xenofobia e pedofilia. Internet. Como o custo dos links € alto, isto dimiws lucros
do provedor e muitas vezes pode refletir no aumelio®
IV. IMPACTOS DA PROPAGAGAO DO SPAM Ccustos para o }J_SUéI“O- _ _
M4 utilizacdo dos servidores:Os servidores de e-
Usuarios mail dedicam boa parte do seu tempo de processamerd

tratar das mensagens ndo solicitadas. Além disgspago

Os usuérios do servico de correio eletrénico podefin disco ocupado por mensagens nao solicitadasdawi
ser afetados de diversas formas. Alguns exempins s& para um grande numero de usuarios € consideravel.

N&o recebimento de e-mails Boa parte dos Inclusdo em listas de bloqueio:O provedor que
provedores de Internet limita o tamanho da caixstgbalo tenha usuarios envolvidos em casos de spam podsuger
usuario no seu servidor. Caso o nimero de sparebides rede incluida em listas de bloqueio. Esta inclup@de
seja muito grande o usudrio corre o risco de tercixa Prejudicar o recebimento de e-mails por parte des se
postal lotada com mensagens nao solicitadast®edsrrer, Usuarios e ocasionar a perda de clientes.

0 usudrio ndo conseguird mais receber e-mails éegae Investimento em pessoal e equipamentos?ara
possa liberar espaco em sua caixa postal, todaemsagens lidar com todos os problemas gerados pelo spam, os
recebidas serdo devolvidas ao remetente. O ustsmibém Provedores — necessitam  contratar ~ mais  técnicos
pode deixar de receber e-mails em casos onderessejado especializados, comprar equipamentos e acrescastamas
utilizadas regras anti-spam ineficientes, por exemp de filtragem de spam. Como conseqiéncia os custos d
classificando como spam mensagens legitimas. provedor aumentam.

Gasto desnecessario de tempd?ara cada spam )
recebido, o usuario necessita gastar um determitexdpo V. TECNICAS USADA PARA ENVIAR SPAMS
para ler, identificar o e-mail como spam e remavéd caixa
postal. Os spammers como sdo conhecidos os usuario quEamtil

Aumento de custos:ndependentemente do tipo deda forma de enviar e-mails em massa para disseminar
acesso a Internet utilizado, quem paga a contaguelip do Mensagens sem  solicitagdo, que tem como técnicas os
spam € quem o recebe. Por exemplo, para um usgdagio Mecanismos:

utiliza acesso discado a Internet, cada spam rem@slguns ® Programas de envio de e-mail em masst&ambém
segundos a mais de ligacdo que ele estara pagando. conhecidos como programas de bulk mailing
Perda de produtividade: Para quem utiliza o e- (mensagens em lote) ou mass mailing (mensagens
mail como uma ferramenta de trabalho, o recebimeleto em massa), onde sua fungéo € enviar os e-mails para
spams aumenta o tempo dedicado a tarefa de laiture- uma grande quantidade, onde eles podem ser

configurados para enviar e-mails através de



magquinas com proxies abertos, onde estes proxies
sdo maquinas mal configuradas ou estéo instalados
em magquinas contaminadas.

Spam zombies: sdo computadores que foram
infectados por cédigos maliciosos, onde estes
cédigos permitem que o spammer utilize a maquina
para o envio de spam.

Virus propagados por e-mail: geralmente sé&o
recebidos por e-mail onde o mesmo procura induzir
0 usuario a clicar no arquivo anexado e ser
infectado, ao ser infectado o cliente de e-maiianv
cOpias do e-mail infectado para a lista de contdtos
usuario.

Abuso de formularios e scripts na web:muitos
servicos web tem algum tipo de transmissdo de
contetdo de formularios por e-mail, sendo que tal
funcionalidade pode ser abusada para a transmissao
de spam. Um caso bem conhecido é o script CGI
FormMail.pl, que envia o e-mail utilizando-se de
informacdes providas no formulario e que pode ser
abusado para prover anonimato para 0 spammer.
Uso de sites comprometidos:alguns spammers
utiizam servidores comprometidos para enviar
spam, uma pratica comum € a inclusdo de alguma
pagina web especial para o enviado de spam.

Spam baseado em imagenns spammers enviam

bloqueio, mas existe técnicas de OCR que detectam
as letras da imagem

* Pontuagdo: Um sistema que consiste em
pontuagcBes para varias partes do e-mail, ou seja,
caso o0 e-mail atinja a pontuagdo configurada sera
considerado spam.

* Graylisting: Sistema onde a primeira conexdo é
blogueada, aguardando assim a segunda tentativa,
isso evita que robds fiquem enviando e-mails.

VIl. CONCLUSOES

E notdério que a evolucdo da Internet trouxe muitos
beneficio para a humanidade e junto, como em gealqu
evolugdo, também trouxe problemas a serem
amadurecidos e resolvidos. O e-mail € uma ferraanent
essencial hoje no cotidiano de uma grande parte da
populacdo e de empresas ao redor do mundo. Devido a
uma fragilidade de seu protocolo de envio, foram
encontradas diversas brechas e maneiras de explorar
estas conforme abordado, além das brechas encastrad
no protocolo ainda temos o fator humano que quando
falta informacdo, também influéncia para que
determinados ataques de spam sejam bem sucedidos.

mensagens de e-mail onde o anexo de imagens tenta Além do fator humano a cada dia os spammers

confundir a ferramenta anti-spam variando

descobrem uma maneira diferente de burlar os sistem

levemente as imagens em cada mensagem, tornando anti-spam que estdo no mercado. Portanto a melhor

dificil a deteccdo de spam Unico, uma vez que todas
as assinaturas do spam sao diferentes.

VI. TECNICAS ATUAIS PARA PROTECAO DE SPAMS

Para reduzir o volume recebido de spam e zelarprélaria
seguranca na Internet é fundamental um conjuntoatidas
tecnolégicas e de procedimentos de boas praticas.

Boas Praticas:

Evitar se cadastrar em listas de discusséo, sites[¥] Relatorio de spam mensal publicado no sganSCorp
gualquer outro tipo de cadastro desconhecidos ehttp://www.spamcop.net/spamstats.shtml>. (Condalam

Tecnoldgicas:

suspeitos
Jamais clicar em links suspeitos

2]

maneira de se proteger para nao ser alvo dos sparme
saber diferenciar os e-mails comuns de spam, evitar
expor os dados pessoais, e principalmente utilizar
ferramentas que auxiliam na deteccdo e bloqueio de
spam, sendo assim reduzindo a possibilidade dbeece
estes e-mails indesejados.

VIl . REFERENCIAS

22 abril 2008)

Estatisticas de Notificacdes de Spam Reportaaas

CERT.br
DNS Reverso:Técnica onde todo e-mail que cheg <ggg://www.cert.br/stats/spam/>. (Consultado end22abril
€ checado seu IP verificando-se se existe u )-
dominio aporlta,ndc? para o mesmo. ) [3] Cartilha de Seguranca da Cert.br
Reverso MX: Tecn[cg onde todo e-mail que chega &http://cartilha.cert.br/spam/secl.html#subsec1.1>
checado se o dominio do remetente tem um SerV'd@fonsultado em 24 de abril de 2008).
de MX
Black List: Uma lista publica disponivel na Internet[4] Guia de Prevencao do antispam.br

onde é listado IPs considerados distribuidores de <http://www.antispam.br> (Consultado em 21 de ateil

spams

Reconhecimento OCR:0Os spams cada vez mais
enviam emails com figuras, o que dificulta o

2008).



