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Resumo

O artigo descreve a possibilidade de documentos eletrénicos terem
validade juridica. Mostra como é feito atualmente no Brasil e no mundo
para garantir a autencidade e o nao repidio desses documentos.
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1 Introducao

A evolugdo tecnoldgica nos ultimos dez anos estd caminhando em largos
passos, assim como o avanco da ciéncia em muitos campos do saber eviden-
ciando a necessidade de se repensar antigos dogmas juridicos no intuito de
adapté-los a essa nova realidade.

Por regra um dos principais instrumentos que ajudou e ajuda direta ou
indiretamente tais avancos tecnolégicos em todas as areas se desenvolverem
é o computador, que funciona como uma engrenagem necessiria para novas
descobertas.

A situacao é a mesma com o direito, na década de 80 os computadores eram
vistos pela 4rea juridica apenas como uma maquina, onde o “software” e o
“hardware” eram protegidos pela propriedade intelectual e os principais pro-
blemas juridicos resumiam-se a direitos autoral e patentes. Com a evolugao
também dos computadores e a sua presenca ser tornando cada vez mais es-
sencial em nosso cotidiano, principalmente apés o “boom”da “Internet”, fez
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com que as discussoes juridicas fossem além dos discutidos nas décadas pas-
sadas.

2 Corpo do Artigo

Com o uso da “Internet” cada vez maior para realizar transacoes comerciais
legitimas e eficazes, fez com que seja imprescindivel a integracao desse meio
de comunicag¢ao tao poderoso aos sistemas juridicos vigentes.

Segundo CARLOS MAXIMILIANO (1) "o Direito nao pode isolar-se do
ambiente em que vigora, deixar de atender as outras manifestactes da vida
social e econdmica; e esta ndo ha que de corresponder imutavelmente as re-
gras formuladas pelos legisladores. Se as normas positivas se nao alteram a
proporcao que evolve a coletividade, consciente ou inconscientemente a ma-
gistratura adapta o texto preciso as condi¢oes emergentes e imprevistas."No
dicionario Aurélio (2) documento significa “T'itulo ou diploma que serve de
prova: documento historico. / Qualquer objeto ou fato que serve de prova,
confirmagao ou testemunho: documentos fotograficos.”

Entao o que seria o documento eletronico, no Glossario da Camara Técnica
do Documento Eletronico (3), estd definido como “unidade de registro de
informacoes, acessivel por meio de um equipamento eletrénico.”

Mas o que direito tem haver com documento eletronico?

Imagine que vocé nao precise ir mais ao cartério para reconhecer firma da
sua assinatura ou nao precise mais armazenar pilhas de folhas de contratos,
ou seja, vocé pode armazenar milhares de contratos assinados e com valor
juridico em um “pendriver” por exemplo. Mas toda essa facilidade traz um
grande problema, o meio eletrénico é muito volétil e pode abrir margem
para o questionamento da legitimidade dos autores das partes envolvidas e
da possivel alteracao seu contetido original. Entao um documento eletrénico
para ter valor juridico deve possuir as seguintes caracteristicas: "a) permita
livremente a insercao dos dados ou a descri¢ao dos fatos que se quer registrar;
b) permita a identificacdo das partes intervenientes, de modo inequivoco,
a partir de sinal ou sinais particulares; ¢) nao possa ser adulterado sem
deixar vestigios localizdveis, ao menos através de procedimentos técnicos
sofisticados, assim como ocorre com o suporte cartaceo"(4).

Para garantir as exigéncias acima é usado o certificado digital que por sua
vez é baseado em chaves piblicas e privadas. A associacao dos Advogados de
Sao Paulo (5) define o certificado digital como “um documento eletrénico que
contém dados sobre a pessoa ou empresa que o utiliza para comprovagao mu-



tua de autenticidade. Funciona como uma carteira de identidade eletronica,
permitindo que uma transacao realizada via Internet torne-se perfeitamente
segura, ja que as partes envolvidas deverao apresentar mutuamente suas cre-
denciais, comprovando as suas identidades.” Ele é a tecnologia padrao usado
para identificar as partes em meio eletronico em varios paises como Italia,
Argentina, E.U.A., Franca.

Resumidamente essa tecnologia funciona da seguinte forma, suponha que “A”
queira enviar um documento importante para “B”. Para garantir que somente
“B” tenha acesso ao documento e que o contetido original nao seja alterado,
“A” deve obter a chave publica de “B” (esta ¢ uma chave de criptografia)
para codificar o documento que sera enviado para “B”. Quando “B” receber
o documento codificado, devera usar sua chave privada, que mantém uma
correspondéncia matematica com a chave publica utilizada para codificar o
documento, para decodificar o documento e poder ter acesso ao conteido
legivel.

O mesmo método é usado para assinatura digital, mas com uma pequena
diferenca, as partes envolvidas devem trocar as suas respectivas chaves pi-
blicas. A parte que assina digitalmente um documento por exemplo usa a
propria chave privada para fazé-lo e a parte que recebe o documento para. ve-
rificar se a assinatura digital pertence a pessoa que diz pertencer usa a chave
piblica da pessoa que enviou o documento para a verificacdo. De acordo com
a Serasa (6) “para que um certificado digital seja vélido do ponto de vista
juridico, duas entidades precisam estar envolvidas, uma autoridade certifica-
dora e uma autoridade de registro.

As autoridades certificadoras tém a funcao de emitir os certificados digitais,
vinculando pares de chaves criptograficas, publicas e privadas, ao titular.
As chaves publicas e privadas constituem um conjunto de arquivos que po-
dem ficar armazenados nos computadores, a fim de reconhecer e comprovar
a identidade do usuério no momento de uma transagao eletronica protegida.
As autoridades de registro devem verificar a autenticidade das informagoes
utilizadas para a criacdo do documento.”

No Brasil, a infra-estrutura de chaves publicas existente é chamada de ICP-
Brasil, e foi definida pela Medida Provisoria N°. 2.200-2, de 24 de Agosto de
2001. A partir dessa MP, foram elaborados os regulamentos que regem as
atividades das entidades integrantes da ICPDBrasil: as Resolugdes do Comité
Gestor da ICP-Brasil, as Instrucées Normativas e outros documentos, que
podem ser consultados em legislacdo no decreto 3.872.

O Comité Gestor da ICP-Brasil (CG-ICP) é nomeado pela Presidéncia da



Repiblica, com o objetivo de seguir e garantir as medidas necessarias para
seu funcionamento. No decreto 3.872, de 18 de Julho de 2001, o artigo 3°
estabelece suas competéncias, e o artigo 2°, a sua composicao.

O suporte técnico e a assisténcia dada para o CG-ICP é feita pela Comissao
Técnica Executiva (COTEC), conforme descricao do artigo 4°, e também
pela Secretaria Executiva, cuja funcao é descrita no artigo 7°.

O Instituto Nacional de Tecnologia da Informagao (ITI) é a AC Raiz da ICP-
Brasil, responsavel por fazer o credenciamento, a fiscalizacao, a supervisao e
a auditoria de toda a cadeia, para certificar-se que as AC e AR estdo seguindo
08 processos e as politicas de certificacao vigentes. O uso do certificado digi-
tal como tecnologia para circulagao segura e eficaz de documentos nos meios
eletronicos é tao confidvel que o Estado de Utah nos Estados Unidos tem uma,
Lei de Assinatura Digital com o seguinte artigo: “O documento eletrénico
assinado digitalmente (certificado) vale (para fins de prova) como se fosse um
documento normal, com assinatura de punho.” Com o mesmo pensamento a
United Nations Comission os International Trade Law - UNCITRAL, érgao
das Nagoes Unidas, elaborou, no final do ano passado, um projeto de tratado
internacional para a utilizacdo do meio eletrénico em praticas comerciais, as-
sim como a American Bar Association emitiu, nesse periodo, um documento
fixando linhas gerais de utilizacao da certificado digital.

No Estado de Sao Paulo ja temos precedentes judiciais referentes a utilizagao
da certificagdo digital em processos judiciais e em ambito nacional podemos
citar as Instrucoes Normativas emitidas pela Secretaria de Receita Federal,
sobre a entrega, via Internet, das declaracées do Imposto de renda das pes-
soas fisicas e juridicas. O Ministro de Estado da Fazenda e os Secretarios de
Fazenda, Financas ou Tributacdo dos Estados e do Distrito Federal, medi-
ante a assinatura do Convénio ICMS n® 75, de 13 de setembro de 1996, no
esteio dos avancos da informéatica, firmaram a possibilidade de emissao de
documentos fiscais e a escrituracao de livros por processamento de dados.

3 Conclusao

O certificado digital além de ser um modelo tecnicamente eficiente, abre a
possibilidade de realizar para fins de prova em juizo, uma auditoria com-
pleta em meio eletrénico, encontrando respaldo, ainda, na pratica legislativa
internacional.
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