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RESUMO: O artigo descreve a infra-estrutura de eh@iblica usando certificados
digitais baseados em chave publica e como é a-ésfratura brasileira de chave
publica. Explica, ainda, o que é, como e quando eesdificado digital e a opiniao
do autor sobre o futuro dessa tecnologia.
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1 I NTRODUCAO

Para se realizar eletronicamente transagfes ouciosgéom seguranca, assinados
digitalmente e podendo gerar, se necessario, edlgitais, tornando as partes envolvidas
responsaveis pelas transacdes ou comunicacdesadiepam, € necessario estabelecer uma
conexdo segura entre elas, trocando suas resedtivaves publicas, que terdo sua
autenticidade atestada por uertificado Digital Em outras palavras, o certificado digital
garantird que uma chave publica é verdadeira epgunce realmente a quem ela diz

pertencer.

Existem outras funcionalidades em que o certifiadidgdal também pode ser

empregado, como por exemplo:
» Criar tineis par&irtual Private NetworkgVPN);
» Criptografar documentos;
» Enviar e-mails para pessoas autorizadas;
» Criar controles automatizados de acesso;

Mas, para autenticar, homologar, auditar e fisaal@ certificado digital, € necessario
uma estrutura que seja uma espécie de “cartorimaViy comecando pela Autoridade
Certificadora Raiz (AC Raiz), que € o principal a confianca para todos os outros abaixo
dele - podem ser outras AC subordinadas, que deessuir uma cépia da chave publica da
AC Raiz, e/ou Autoridades de Registro (AR) paralajlas, ja que é necessario ir fisicamente
a uma AR e provar, com documentacao, que vocél@eate quem diz ser ou que € o dono

de uma empresa, criando assim uma ICP.
A sigla ICP significalnfra-estrutura de Chaves Publicas pode ser formada por um
orgao ou iniciativa publica ou privada que ira diefum conjunto de padrdes, técnicos e

praticos, e regulamentos com o objetivo de supaontarsistema criptografico com base em
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certificados digitais, 0os quais sdo baseados emeshalblicas e privadas. Ou seja, a ICP é
responsavel pela geracdo e gestdo de uma chaviegpébprivada e pela emissdo de um

certificado digital associada a esse par de chaves.

A figura 1 ilustra como € a estrutura basica de @R mostrando os diferentes niveis
de hierarquia que formam uma cadeia de confiangan@ uma AC gera um certificado
digital, todas as outras ACs confiam nele.
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Figura 1 — Infra-estrutura de Chaves Publicas

No Brasil, a infra-estrutura de chaves publicastexite € chamada de ICP-Brasil, e foi
definida pela Medida Provisoria N°. 2.200-2, ded24Agosto de 2001. A partir dessa MP,
foram elaborados os regulamentos que regem adades das entidades integrantes da ICP-
Brasil: as Resolu¢bes do Comité Gestor da ICP-Brasilnstrucbes Normativas e outros

documentos, que podem ser consultados em legistacdecreto 3.872.

O Comité Gestor da ICP-Brasil (CG-ICP) é nomeada peesidéncia da Republica,
com o objetivo de seguir e garantir as medidas ss&c®s para seu funcionamento. No
decreto 3.872, de 18 de Julho de 2001, o artigistatbelece suas competéncias, e o artigo 2°,

a sua composicao.

O suporte técnico e a assisténcia dada para o EGElteita pela Comissdo Técnica
Executiva (COTEC), conforme descricdo do artigoedbambém pela Secretaria Executiva,

cuja funcéo é descrita no artigo 7°.

O Instituto Nacional de Tecnologia da Informacabl)(lé a AC Raiz da ICP-Brasil,

responsavel por fazer o credenciamento, a fisg@lraa supervisdo e a auditoria de toda a



cadeia, para certificar-se que as AC e AR estaaisedg 0s processos e as politicas de
certificacao vigentes.

A figura 2, referenciada em https://www.icpbragiligpr/apresentacao/estrutura, ilustra

como é atualmente a ICP-Brasil e seus niveis ljeiéos de confianca.
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Figura 2 — ICP-Brasil

Qualquer organizacao pode ser uma AC e fazer gart€P-Brasil; para isso, basta se
adequar as praticas, processos, regulamentostiegmobxigidos pela infra-estrutura de chave
publica brasileira, que estdo descritos na resoln€d40, de 18 de abril de 2006, feita pelo
CG, e requisitar o seu devido registro junto a AdizRAssim que essa nova AC se incorpora
a ICP-Brasil, os certificados emitidos por ela walem todo o territorio nacional e tém

validade juridica.



A obtencdo de um certificado digital pode ser fgitor qualquer pessoa juridica ou
fisica, bastando apresentar fisicamente a docug@mtaecesséria a uma AR, que passara
esses dados para a AC a qual é subordinada. Eata gen certificado no padrédo X.509, com
0 nome, o e-mail, 0 CPF/CNPJ e a chave publicadditular, além do nome e da assinatura
da Autoridade Certificadora emissora, periodo delade e nimero de série do certificado
digital.

No caso de a chave privada relacionada a um cedii digital ser comprometida, ou
no caso de haver mudanca nos dados do seu tautartificado digital podera ser revogado.
As AC possuem uma lista de todos os certificadgsai$ revogados ou cancelados, chamada
de Lista de Certificados Revogados (LCR). Outranforde verificar da validade de um
certificado digital € fazer uma consulta a AC, pwio doOnline Certificate Status Protocol
(OCSP).

Para os usuarios, o certificado digital (CD) fumeioda seguinte maneira: 0s
navegadores atuais (como Internet Explorer, Firefipera, dentre outros) possuem uma lista
de AC confiaveis pré-instalados. Quando o usu&essa unwebsiteque usa certificacéo
digital, o navegador verifica se a AC emissora asmmo esta na relacdo das AC confiaveis.
Em caso positivo, verifica se o0 nome obtido na WRta de acordo com o que consta no CD.
Se isso for confirmado, serd estabelecida, entd@a, eonexao segura através do protocolo
HTTPS, na porta 443. No caso de a AC ndo consthstaados confiaveis, o navegador daré

a opcao de o usuario confiar permanentemente, t@mg@mente ou ndo confiar na mesma.

Existem varios tipos de certificado digital. Vejana tabela abaixo retirada de

http://informatica.hsw.uol.com.br/certificado-dajd.htm

Tabela 1— Tipos de certificado digital

Chave criptogréfica Validade
Tipo de Processo maxima
certificado Tamanho (bits) | de geracdo Midia armazenadora (anos)
Al e S2 1024 Software Arquivo 1
Smart card ou token, sem
A2 e S2 1024 Software capacidade de geracdo de chave 2

Smart card ou token, com
A3 e S3 1024 Hardware capacidade de geracéo de chave 3

Smart card ou token, com
Ade S4 2048 Hardware capacidade de geracdo de chave 3

Para verificar a integridade e a autenticidade id@rmacdes contidas em uma

assinatura digital de documentos eletronicos, ésmePNs e identidades na Internet, sdo



usados os tipos Al, A2, A3 e A4. Os tipos S1, e $4 sao para certificados de sigilo, ou
seja, sao para codificar mensagens, documentosoataas informacdes eletronicas que sao

sigilosas.

Os certificados mais comuns sédo o Al, que é gezaaltnazenado no disco rigido do
titular, e 0 A3, que é gerado e armazenado em kentou cartdo inteligente. Ambos tém o
manuseio da chave privada protegida por uma sapi®,é bloqueada apOs n tentativas

erradas.
2 CONSIDERACOES FINAIS

As transacdes e negocios on-line estdo cada vezpresentes em nossas vidas. Com o
consequente crescimento, reducdo de custos e ikdasiEt dessa “identidade virtual”
chamada Certificado Digital, esse, com certeza sanétodo mais utilizado para garantir a

confidencialidade, a integridade e o ndo-repudmdiaos trafegados pela Internet.
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